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Квантовая криптография 



Почти каждый изобретатель системы шифрования 

убежден в невозможности взлома своего детища. 

 

                                                                                             Дэвид Кан 



Шифр простой замены (“Цифирь”), написанная рукой    Петра I (1700 год) 





Об определении в Коллегию иностранных дел 

бывшего при Академии наук профессора 

юстиц-рата Христиана Гольдбаха статским 

советником с жалованьем 1500 рублей, о выдаче 

недоданного ему в Академии наук жалованья и 

о выдаче ему вперед жалованья. 



Россия 18 век 

Христиан Гольдбах (1690-1764) 

Франц Ульрих Теодор Эпинус (1724-1802) 

 

20 век 

1918 г. - один из самых замечательных трудов в области 

криптоанализа W.F.Friedman “The Index of Coincidence and its 

Applications in Cryptography”, Riverbank Labs. 1920. 

1924 г. Патент на роторную шифровальную машину-- 

E.H.Hebern “Electronic Coding Machine”, US Patent, no/1,510,441 

30 Sep.1924.  

 

1920-1949 за одним исключением открытая литература умерла, 

исключение составила работа 1949 г. C.Shannon “The 

Communication Theory of Secrecy Systems” 









Шифр Цезаря (58 – 51 д.н.э.) 

Подстановка  Цезаря 

Аффинный шифр Цезаря 

Не меняет частоту символов в шифре 





Моноалфавитная подстановка 

Общее правило подстановки 

Полиалфавитная подстановка 

Бегущий ключ 





Эдвард Хеберн   Арвид Дамм     Артур Шербиус   









Начало криптоанализа Энигмы   

Мarian .Rajewski, Jerzy Rozycki, Henryzk Zygalsky 1932 - 1939. 

 

Alan Turing,  Gordon Welchman, начало 1939,  1940-1945 





Японская шифровальная машина Purple 



Гилберт Вернам  --  инженер американской телефонной и телеграфной 

компании. В 1917 году разработал телетайп, чтобы он мог работать в режиме 

он-лайн шифрование/расшифрование. Открытый текст был впервые 

закодирован  0 и 1 с использованием кода Бодо, в котором каждый символ 

представлен 5-битовой последовательностью.  

Шифрование в этой системе Вернама представляло собой переоткрый способ 

полиалфавитного шифрования Виженера. Ключ был написан на бумажной 

ленте как последовательность 0 и 1. 

Открытый текст – последовательность 0 и 1 по коду Бодо, был зашифрован 

на периодическом ключе операцией XOR. Ключ представлял собой 

бумажную ленту с 0 и 1 и  склеенными концами – петлю.  



Доклад Вернама от компании AT&T для армии США об изобретении. 

Майор Мауборн + Вернам -- Патент США 1,310,719, По-видимому, Майор 

Мауборн понял, что повторное использование ленты может сделать шифр 

Вернама уязвимым для криптоанализа.   

В патенте Вернама и Мауборн описано обобщение полиалфавитного 

шифрования на случай бесконечной ленты – one-time tape (позднее one-time 

pad – одноразовый блокнот). 





Одноразовые ключи -- Отчет 19 июня 1941 г.  





Одноразовый блокнот был найден в доме 

Рудольфа Ивановича Абеля, советского 

разведчика, арестованного в 1957 году в США.   

Одноразовый блокнот содержал 60 

пятизначных групп случайных десятичных 

цифр.  

В открытой литературе не рассказывается, 

как осуществлялась  генерация  случайны 

чисел. 



Шифрование в два этапа 

Кодовая таблица 

 

Комбинация кодовой  

таблицы и шифрования в 

режиме одноразового  

блокнота 



Зачем это нужно? 

 

Проблема распределения секретных ключей -- 

центральная проблема в криптографии. 

 

 

 

 

 

 

 

 

 



Цель квантового распределения ключей – 

создание сетевой полностью 

автоматизированной системы смены 

ключей без участия оператора 

(после запуска системы человек никогда не 

имеет доступа к ключам, используемым 

для шифрования) 



Секретный ключ 

 n
K 1,0  n

EK 1,0

 
n

kKP
2

1


 
nEE kKkKP

2

1
| 



0)|()();(  MCHCHCMI

)()|( cpmcp 

kmc 

kkmkcm  )(



Квантовая криптография = Квантовое распределение  

ключей = Согласование случайных 

последовательностей 



 

Элементы систем квантовой криптографии: 

 
1) Физический генератор (квантовый) истинно случайных 

последовательностей. 

 

2) Протокол – набор действий, по которым  0 и 1 

сопоставляются квантовые состояния. ЦЕНТРАЛЬНЫЙ 

МОМЕНТ – ДОКАЗАТЕЛЬСТВА СЕКРЕТНОСТИ КЛЮЧЕЙ. 

 

3) Исправление ошибок в первичных ключах. 

 

4) Сжатие очищенных ключей – усиление секретности 

универсальными хеш-функциями. 

 

5) Конечный продукт работы любой системы квантовой 

криптографии – общий секретный ключ. 

 

 



Как это работает – кратко общие принципы 

 

Фундаментальные запреты квантовой 

механики. 

1) Неизвестное квантовое состояние нельзя 

скопировать (с вероятностью единица).  

2) Любое измерение с целью отличить одно 

квантовое состояние от другого искажает 

состояние. Важно --  возмущение 

гарантируется для неортогональных 

квантовых состояний. 

 

 

 
3) . 



Цель квантового распределения ключей – 

создание сетевой полностью 

автоматизированной системы смены 

ключей без участия оператора 

(после запуска системы человек никогда не 

имеет доступа к ключам, используемым 

для шифрования) 
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2015-2016 



 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 



2017-2018 





 

 

 

 

 

 

 

 

 

 

2017 -- Линия  

Ростелекома 32 км 

Ногинск- 

Павловский Посад. 

Непрерывная 

работа без сбоев в 

автоматическом  

режиме генерации  

ключей в течении 

        месяца 

  







 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 





 

 

 

 

 

 

 

 

 

 











2019  
Новое поколение интегрированных  

с классическими средствами  

шифрования систем квантовой 

 криптографии 

-- единая замкнутая система 



2019 

Квантовая  

Криптография +  

10G шифратор 

      связь  

  ЦОД – ЦОД 







               Квантовый телефон 

волоконная линия Инфотекс - МГУ  





Выделенные оптические линии

Оборудование Инфотекс

Квантово-
криптографический 

шифратор ( 2)

3

12

Квантово-
криптографический 

шифратор ( 1)

3

21

Сервер 
квантового 

распределения 
ключей

1

2

3

Клиент 
квантового 

распределения 
ключей

1

2

3

Оборудование Ростелеком

1

2

1

2

Генератор трафика
(источник)

1

Сколково М10

2

Квантовый канал (ОВ3)

Синхроканал (ОВ4)

Генератор
трафика

(приемник)

1
2

SW

3

1
2

Сервисный 
ноутбук

1 1

Транспортный канал (ОВ1)

Ноутбук
управления 

генератором

Испытаниях на площадках Ростелекома (Сколково и 

М10) 



Наиболее широкое применение  случайные 

числа находят в криптографии. Случайные 

последовательности используются для 

секретных ключей в системах симметричного 

шифрования, генерации паролей, PIN кодов для 

различных типов пластиковых карт, кодов 

аутентификации, вероятностных алгоритмов и 

систем квантового распределения ключей.  

 

Практически для всех упомянутых применений 

требуются случайные числа, полученные 

исключительно с физических генераторов. 

 

 











  

Истинно случайная битовая 

последовательность  0 и 1. 

 

Pr(0)=Pr(1)=1/2, 

Позиции некоррелированы. 

 

Легко сформулировать на интуитивном уровне, 

но сложно найти истинную случайность, 

доказать это, и эффективно реализовать. 

 

 

 



 

 

Information is inevitable physical 

                                                 Rolf Landauer 

 

 

the phrase can be continued 

 

 

Randomness is also inevitable physical 

 

 

 

 

 



  

Истинно случайная битовая 

последовательность  0 и 1. 

 

Pr(0)=Pr(1)=1/2, 

Позиции некоррелированы. 

 

Легко сформулировать на интуитивном уровне, 

но сложно найти истинную случайность, 

доказать это, и эффективно реализовать. 

 

 

 



Генераторы случайных чисел – математические 

--  некоторое рекурсивное преобразование 

 

X(n+1)=F(X(n))=F(F(F…(X(0)))) 

 
Дают псевдослучайную последовательность – 

зная затравочное X(0), знаем все. 

 

 

 

 

 

 

 



Физические генераторы случайных чисел – 

измерение некоторого физического процесса 

(системы). 

 

Классические генераторы – система “живет” по 

законам классической физики.  Эволюция 

определяется начальными условиями  -- также 

выдают псевдослучайные последовательности. 

 

Квантовые генераторы  -- измерение квантовой 

системы каждый раз приготовленной в одном и 

том же начальном состоянии дает 

принципиально непредсказуемый результат 

измерений. 

 



Истинная случайность есть только в 

квантовой области. 

 

Найти такой процесс, узнать сколько 

в нем истинной случайности  и 

вытянуть из него эффективно истинно 

случайную последовательность 0 и 1. 

 

Какой “линейкой” измерять 

случайность в физическом процессе. 

 

 



The absence of evidence                                       

is not evidence of absence. 

Отсутствие доказательств вины 

не есть доказательство 

невиновности. 



Доска Гальтона  -- 

классический пример 

классической не случайности 

(псевдослучайности) 



При реализации квантовых генераторов случайных 

чисел принципиально важно иметь математически 

доказуемый, экспериментально реализуемый и 

проверяемый процесс измерений над системой, из 

которого генерируется исходная случайная 

последовательность. Это позволяет быть уверенным, 

что происхождение случайности действительно имеет 

квантовую природу.  



Необходимость квантового генератора случайных 

чисел. 
 



Фотоэффект, Когерентное состояние, 

Статистика Пуассона 

 

 

 

 







Метод фон Неймана, 

Квантовые генераторы случайных чисел, 

Арифметическое кодирование, 

Треугольник Паскаля, числа Фибоначчи 

 

 

00 10 01 11 10 00  

 

00  -- 

10 -- 0 

01  -- 1 
11  --  



Арифметическое кодирование, 

Треугольник Паскаля, числа Фибоначчи 

64 такта 

 

001001111000..010011100 ---- 00000..00    0 (64 бита адрес 

………………......………. ---- 00000..01    номер  1 

…………………………… ---- 

 

Всего таких последовательностей 264  -1022 

 

1022 ->   1010 1012 

 

 
 















3. Как это работает – общие принципы 

 

Фундаментальные запреты квантовой 

механики. 

1) Неизвестное квантовое состояние нельзя 

скопировать (с вероятностью единица).  

2) Любое измерение с целью отличить одно 

квантовое состояние от другого искажает 

состояние. Важно --  возмущение 

гарантируется для неортогональных 

квантовых состояний. 

 

 

 
3) . 



Следствия для распределения секретных ключей. 

 

1) Любое вторжение в канал связи приводит к 

возмущению квантовых состояний, которое 

детектируется – приводит к ошибке в первичных 

ключах. 

2) Ошибка связана с верхней фундаментальной 

границей информации, которая уходит к 

подслушивателю при  данной наблюдаемой 

вероятности  ошибок на приемной стороне. 

3)  Если вероятность ошибки меньше критической 

величины, то информация между передатчиком и 

приемником больше, чем между передатчиком и 

подслущивателем. Разность – секретный ключ. 

















Сжатие очищенных ключей 



Протоколы и секретность. 

 

1) BB84.  

2) B92. 

3) SARG. 

4) Decoy State. 

5) Фазово-временной. 

6) DPS – Differential Phase Shift. 

7) COW – Coherent One Way. 

8) CW – с непрерывными переменнымию 

9) С реперным состоянием. 

10)Релятивистская квантовая криптография. 

 

 



Как это будет выглядеть в будущем – контуры 

будущего уже явно просматриваются сегодня. 

 

Качественный скачок в технологическом уровне -- 

переход на интегрально-оптическую платформу. 













   





   



   

















Передача ключей через НЕДОВЕРЕННЫЕ 

узлы 



2018, Nature 







СПАСИБО ЗА ВНИМАНИЕ. 


